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提纲

 隐私计算与可信执行环境 TEE

 Intel SGX

 SGX 的不足及可能的解决思路

 其它TEE

 总结



隐私计算

 数据和计算来自同一个参与方

 外包计算

 数据和计算来自两个参与方

 Machine Learning as A Service

 数据来自两个（或）多个参与方

 联合机器模型训练

 ……



可信执行环境TEE

 隔离

 隔离的内存和计算资源

 不会被未经授权的访问或篡改

 Attestation

 向远程用户证明自己的身份

 合法的硬件、正确的软件

 Sealing

 Persisting secret



INTEL SGX

 隔离物理

 隔离的内存和计算资源

 不会被未经授权的访问或篡改

Intel 公司的TEE 的实现

• x86 指令集扩展

• Native performance

• 商用

• Small TCB



INTEL SGX

 隔离虚拟

 隔离的内存和计算资源

 不会被未经授权的访问或篡改



INTEL SGX

 Attestation

 向远程用户证明自己的身
份

 合法的硬件、正确的软件

 Sealing

 Persisting secret



SGX 可以试图解决的问题

加密数据库



SGX 可以试图解决的问题

联合机器模型训练



SGX 的不足

 计算能力弱

 侧信道问题

 Function Privacy

 Memory Safety



SGX 的不足

 计算能力弱

 侧信道问题

 Function Privacy

 Memory Safety



SGX 的不足

计算能力弱：至多8核，128 MB（or 256 MB）加密内存



SGX 的不足

扩展TEE 至 GPU、FPGA 及AI 加速器芯片等

计算能力弱：至多8核，128 MB（or 256 MB）加密内存

ASPLOS 2019

需要改GPU等硬件

 GPU runtime等heavy 

software stack需要在

可信环境内

 GPU runtime和GPU

的通信可能泄露侧

信道信息

加解密的开销



可能的解决思路：进展中的工作



可能的解决思路：进展中的工作

极简的TCB



可能的解决思路：进展中的工作

强物理隔离



SGX 的不足

 计算能力弱

 侧信道问题

 Function Privacy

 Memory Safety



SGX 的不足

侧信道
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Interconnect

ISA
Software
Hardware

Core shared

Package shared

System shared

类别 示例

页表 页表项P/A/D位（S&P 15, 

Usenix 17, CCS 17）

存储层次
Memory Hierarchy

多级cache、TLB、DRAM

等缓存 (CCS 17)

功能单元竞争Function 

Unit Contention

Port contention

(S&P 19)

功能单元状态Stateful 

Functional Units

Branch shadowing (Usenix

17)

Variable Instruction 

Execution Timing

Nemesis (CCS 18)

物理信号 电磁、功耗等



可能的解决思路

 系统的角度

 检测异常中断

 检测cache eviction

 检测SMT（Hyper-Threading）

 软件开发者的角度

 Oblivious RAM

 Oblivious program execution

 Code/data randomization

 Side channel leakage modeling



可能的解决思路

 系统的角度

 检测异常中断 (T-SGX、De javu)

 检测cache eviction (TSX, Usenix 18)

 检测SMT（HyperRace, SP 2018）

 软件开发者的角度

 Oblivious RAM

 Oblivious program execution

 Code/data randomization

 Side channel leakage modeling

类别 子类
State flushes on 

Context 

switches?

攻击假设或
side effect

示例

Same-

Core 

attack

功能单
元状态

no 中断 BTB、BHT

yes SMT
Store buffer、
line fill buffer

功能单元竞争 中断或SMT
L1/L2缓存、
TLB、port

Cross-

Core 

Attack

cache Cache eviction LLC

页表

中断 页表项P位

中断或SMT 页表项A/D位



可能的解决思路

 系统的角度

 检测异常中断 (T-SGX、De javu)

 检测cache eviction (TSX, Usenix 18)

 检测SMT（HyperRace, SP 2018）

 软件开发者的角度

 Oblivious RAM

 Oblivious program execution

 Code/data randomization

 Side channel leakage modeling

⚫ ZeroTrace (NDSS 2018)

⚫ OBLIVIATE: Oblivious File System (NDSS 2018)

⚫ POSUP (PETS 2019)

⚫ OBFUSCURO (NDSS 2019)

⚫ SGX-Shield (NDSS 2017)

⚫ Data randomization (ESORICS 2017)



SGX 的不足

 计算能力弱

 侧信道问题

 Function Privacy

 Memory Safety



SGX 的不足

Function Privacy

远程的验证者
需要知道

Enclave Code



可能的解决思路：进展中的工作

Function Privacy

 为证明自身，service provider需
要向remote user展示自己的代码



可能的解决思路：进展中的工作

Function Privacy

 为证明自身，service provider需
要向remote user展示自己的代码

保证代码安全的认证：

 在SGX内实现一个binary loader + checker

 在SGX外提供编译器

 Checker检查代码，并向remote user提供证据

 思路来源于proof carrying code（PCC）



SGX 的不足

 计算能力弱

 侧信道问题

 Function Privacy

 Memory Safety



SGX 的不足

Memory Safety



SGX 的不足

Memory Safety

 若代码存在漏洞，则用户数据可
能被泄露

思路：代码具备某些属性，即使
control flow被任意redirect，仍能保
证数据不被泄露



其它TEE 技术：ARM TRUSTZONE



其它TEE 技术：AMD SEV （ SECURE ENCRYPTED 

VIRTUALIZATION）

 保护虚拟机或容器 from

 其它虚拟机或容器

 系统管理员

 Hypervisor

 Hypervisor/VM等有独立的key

 基于加密引擎的内存隔离



其它TEE 技术：AMD SEV （ SECURE ENCRYPTED 

VIRTUALIZATION）



其它TEE 技术：INTEL MKTME (MULTI-KEY TOTAL MEMORY 

ENCRYPTION)



总结

 硬件可信执行环境使得 practical 隐私计算成为可能

 但目前的TEE 仍然存在一些问题，限制了其使用场景

 可能的解决方案

 软件和硬件的协同设计

 与密码学技术的结合



谢谢！

请批评指正！

联系方式：wangwenhao@iie.ac.cn

手机：15210983075

mailto:wangwenhao@iie.ac.cn



