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隐私计算技术的门派之别

• 安全多方计算

• 同态加密

• 零知识证明

密码学

• 联邦学习

• 差分隐私

其它

• Intel SGX

• AMD SEV/SEV-ES/SEV-
SNP

• ARM TrustZone/

• Intel TDX

• RISC-V 
Keystone/Penglai

可信执行环境(TEE)



隐私计算技术的门派之别

• 密码学技术

• 基于困难问题和假设的严格
数学证明

• 性能差（计算、网络传输能
力要求高）

• 可信执行环境技术（TEE）

• 基于特殊的硬件隔离机制

• 性能优

• 微体系结构侧信道

• 远程认证过程依赖可信第
三方（Intel/AMD/ARM）• 联邦学习和差分隐私

• 允许部分信息泄露

• 性能优



本报告的目的

• 抛弃门派之见

• 隐私计算 千秋万载 一统江湖



从容易认可的“公理”出发

• 信任应当建立在尽可能小的假设之上

• 安全性规约

• 信任链

• 安全是相对的，绝对的安全往往是没有实际意义的

• 安全不能脱离现实的应用场景

• 威胁模型的定义需要真实刻画现实场景

• 设计和实现是分离的

• 实现的问题往往比较容易修复

• 设计的问题往往是根本性问题

• 可证明安全非常重要



讨论1：信任应当建立在尽可能小的假设之上

• 密码学的信任基础

• Hard problems

• 严格的形式化定义和安全性
规约

• TEE的信任基础

• Root of trust

• 安全启动、度量和信任链

• Remote attestation

• 后量子密码算法

• 量子计算机下安全的困难性问题

• 如何避免远程认证过程芯片制造商成为唯一
信任源？

• Threshold cryptography

• [1] Y. Lindell et al. Fast Secure 
Multiparty ECDSA with Practical 
Distributed Key Generation and 
Applications to Cryptocurrency 
Custody



讨论2：威胁模型的定义需要真实刻画现实场景

• 本地环境

• 无物理接触

• 远程网络连接

• MPC的参与方，HE的加密、解密

• 使用云端TEE的用户的本地环境
（可以没有TEE）

• 远程环境

• 例如公有云

• （有限制的）物理接触

• 远程网络连接

• HE的计算

• 云端TEE

• 未经过（形式化）验证的系统软件不可信

• 例如Rich OS、Linux、Xen等

• 验证过的、内存安全的系统软件或固件

• 例如运行在trustzone/hypervisor里的seL4



讨论2：威胁模型的定义需要真实刻画现实场景（cont.）

• 远程环境的威胁模型

• Intel SGX等TEE方案

• 有限制的物理攻击

• 软件电压、频率控制，冷启动，总线窃听

• 不考虑操纵电压的物理攻击方式

• Malicious威胁模型

• 暂时没有考虑侧信道

• 密码学方案

• 不信任远程环境硬件和系统软件

• 往往假定semi-honest或non-colluding威胁模型



讨论3：设计 vs. 实现
• 设计

• 文献[2]证明了SGX的语义满足机密性、完整性和安全度量属性

• 基于SIGMA协议的EPID远程认证协议

• 实现

• 传统微体系结构侧信道

• 页表、cache等[3,4]

• 文献[5-6]表明侧信道问题是可以以不高的代价进行弥补的

• 瞬态执行侧信道：Foreshadow、RIDL等

• 通过微码或下一代硬件修复

• Enclave ECALL/OCALL接口[7,8]

• 内存安全问题[9-11]
[2] A Formal Foundation for Secure Remote Execution of Enclaves. Subramanyan et al. CCS 2017
[3] Leaky Cauldron on the Dark Land: Understanding Memory Side-Channel Hazards in SGX. Wang et al. CCS 2017
[4] Bluethunder: A 2-level Directional Predictor Based Side-Channel Attack against SGX. Huo et al. CHES 2020
[5] Racing in Hyperspace: Closing Hyper-Threading Side Channels on SGX with Contrived Data Races. Chen et al. S&P 2018
[6] Randomized Last-Level Caches Are Still Vulnerable to Cache Side-Channel Attacks! But We Can Fix It. Song et al. S&P 2021
[7] A Tale of Two Worlds: Assessing the Vulnerability of Enclave Shielding Runtimes. Bulck et al. CCS 2019
[8] COIN Attacks: On Insecurity of Enclave Untrusted Interfaces in SGX. Khandaker et al. ASPLOS 2020



讨论4：可证明安全、形式化验证

• TEE设计和实现的形式化验证

• 指令集、语义的形式化验证[2]

• RA的形式化验证[12]

• 接口的形式化验证[13]

• TCB的形式化验证[14]

• 微体系结构的形式化定义[15]

• 实现代码的形式化验证[16]

• 内存安全语言[17]

[12] VRASED: A Verified Hardware/Software Co-Design for Remote Attestation
[13] BesFS: A POSIX Filesystem for Enclaves with a Mechanized Safety Proof. Shinde et al. Usenix Security 2020
[14] The seL4® Microkernel

[15] A Formal Approach to Secure Speculation. Cheang et al. CSF
[16] Moat: Verifying Confidentiality of Enclave Programs. Sinha et al. CCS 2015
[17] Towards Memory Safe Enclave Programming with Rust-SGX. Want et al. CCS 2019

• 形式化验证方法

• Theorem proving

• Model checking

• Abstract interpretation

• 形式化验证工具

• Proof assistant: Coq/Isabelle

• Automatic theorem provers：SAT

• SPIN

• etc.



硬件机制能否与密码学等技术结合？

• 多种安全计算技术的融合

• 密码技术性能的瓶颈

• MPC中Multiplication Triple的生成[18]

• GC中Garbled Table的传输[19]

• HE中的bootstrapping和除法/指数/Sigmoid等非线性计算[20]

• Simi-honest模型  Malicious模型[21]

• 基于可信硬件的fair multiparty computation[22]

• 问题：如何避免因引入可信硬件造成的信任弱化

• 清晰的场景定义和威胁模型定义

[18] Ad-Hoc Secure Two-Party Computation on Mobile Devices using Hardware Tokens. Demmler et al. Usenix Security 2014
[19] Silent Two-party Computation Assisted by Semi-trusted Hardware. Lu et al. Arxiv. 2020
[20] Toward Scalable Fully Homomorphic Encryption Through Light Trusted Computing Assistance. Wang et al. Arxiv. 2020
[21] CRYPTFLOW: Secure TensorFlow Inference. Kumar et al. eprint. 2019
[22] Fairness in an Unfair World: Fair Multiparty Computation from Public Bulletin Boards. Choudhuri et al. CCS 2017



可信硬件？

If you are using Trusted 
Hardware, isn’t all of this 
trivial?  Trusted Hardware 

solves all security problems!



Fairness in an Unfair World: Fair Multiparty Computation 
from Public Bulletin Boards （CCS 2017）

可信硬件 

Unfair MPC

Witness 
Encryption

+  Fair MPC



Ad-Hoc Secure Two-Party Computation on Mobile Devices 
using Hardware Tokens (Usenix Security 2014)



Ad-Hoc Secure Two-Party Computation on Mobile Devices 
using Hardware Tokens (Usenix Security 2014)



我们的一个初步尝试

• 基于现有硬件加速同态加密中的bootstrapping计算



我们的一个初步尝试

• 基于现有硬件加速同态加密中的bootstrapping计算

Remote 
Attestation

user



我们的一个初步尝试

• 基于现有硬件加速同态加密中的bootstrapping计算

• Intel Xeon E3-1280 v5，3.7 GHz，64 GB 内存

• SEAL v2.3



我们的一个初步尝试

• 避免侧信道泄露

• 秘密依赖的访问模式



我们的一个初步尝试

• 避免侧信道泄露

• 秘密依赖的访问模式



我们的一个初步尝试

• 避免侧信道泄露

• 秘密依赖的访问模式

• 指令延时引起的timing difference



采用现有TEE的问题是什么？

• TEE是为通用计算设计的

• 设计复杂

• 攻击面大

• 侧信道难以避免

• 未来工作

• 避免可信任的第三方

• 密码学

• 开源和可审计

• 如何设计TEE硬件

• 简单、专用、容易验证

• 避免资源共享



总结

• 信任应当建立在尽可能小的假设之上

• 安全性规约

• 信任链

• 安全是相对的，绝对的安全往往是没有实际意义的

• 安全不能脱离现实的应用场景

• 威胁模型的定义需要真实刻画现实场景

• 设计和实现是分离的

• 实现的问题往往比较容易修复

• 设计的问题往往是根本性问题

• 可证明安全非常重要


